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量子通信卫星很难懂？其实和异地恋像极了……
两千多年前，墨子在《经说下》中写下

“光之人，煦若射。”这一句，并意识到“光沿
直线传播”这一现象。

两千多年后，2016 年 8 月 16 日，以“墨
子”命名的量子科学实验卫星“墨子号”升
空，将利用“光”继续书写人类信息传输的未
来。

如今，设定使用寿命仅 2 年的“墨子
号”，已经在轨道上运转 6 年时间，更是超额
完成了不少拓展科研任务。

很多人可能看到“量子”两个字就满头
疑惑，到底什么是量子？“墨子号”量子科学
实验卫星进行了哪些工作？它又和“量子”
有什么联系？别急，让我们一个一个了解它
们的秘密。

重点一
什么是量子？
在生活里，我们可能经常会听到“遇事

不决，量子力学”这句话，也经常会看到如
“量子速读”这种打着“量子”旗号的伪科学，
那么“量子”具体是什么？

这一问题其实不难理解。我们生活中
的一切物体，都有构成其自身的最小单元，
比如构成“水”的最基本单元是“水分子”。
光也是如此，我们从一根激光笔中射出一束
光线，将这束光线进行细分，分到的最基本
单元就是“光子”。我们把构成物质世界的
最基本单元，就叫做“量子”。“墨子号”在进
行实验时使用的“量子”，就是“光量子”，即

“光子”。
重点二

“墨子号”都进行了哪些实验？
在回答这个问题前，我们先来聊聊大家

比较热衷的“网购”这件事。
在手机还没有被开发出扫指纹、刷脸验

证之前，我们网购下单时总需要在屏幕上输
入支付密码，可能大部分人都考虑过一件
事：万一我的密码被人截获了怎么办？确
实，不仅是我们的支付密码，所有从 A 地到
B 地传送的通信信息，都有可能在中途被截
获、破解，造成我们的信息泄露。

此刻可能有人就会想到，那么我们制作
一个密码本，把我们发出的支付密码等信息
先进行加密，然后在接收时候利用同一个密
码本进行解密，这样不就可以完成信息加密
了吗？道理是没错，但遗憾的是密码本可能
会被破译甚至直接被盗取，这样一来加密也
就没有任何作用了。

那难道就没有完全安全的加密方法了
吗？别急，不要忘了我们今天的主角——

“墨子号”。
“墨子号”的诞生，一个重要的使命就是

为了保障通信安全。传统的密码本不够安
全？没关系，我们用量子技术生成一个“密
码本”，这个“密码本”足够随机，而且一旦被
第三方截获就会被通信双方知晓。

作为量子科学实验卫星，“墨子号”有三
个重要实验要完成：千公里级量子密钥
（yuè）分发、千公里级星地双向量子纠缠分
发，和千公里级地星量子隐形传态。在完成
了这三大既定科学目标后，“墨子号”还开展
了多项有重要意义的拓展实验，不断实现新
的突破。

看到这些“量子”又要眼前一黑了？别
紧张，它们其实并不难理解，让我通过墨子
号的这三大既定科学实验来讲给你听。

重点三
量子密钥分发是在做什么？
它有什么用？
刚才我们说到，为了保证真正的通信安

全，需要用到量子技术来制作“密码本”。“墨
子号”的量子密钥分发任务就是利用“墨子
号”这颗卫星，通过从太空往地面发送一个
个光子，来生成“密码本”。

那么这一个个光子，是如何形成“密码
本”的呢？想了解这一问题，我们首先要学
习一些关于光子的知识：

偏振：光子可以在某个方向上振动，叫
做“偏振”，光子的偏振根据角度不同可以分
为多种，但在这里我们只需要了解其中四种
方向：↑ 和 →（即偏振角度 0° 和 90°）、↗
和 ↘（即偏振角度 45° 和 135°）；

光子偏振的几种形式，每个光子的偏振
夹角为 180°，所以漫画中 135° 光子偏振虽
然为“↖”，但其实和“↘”是等价的。图片来
自墨子沙龙。

观测：在接收光子时，会利用一副“特制
墨镜”对这些光子进行观测。这副墨镜正着
摆放的时候，形态像“+”一样，可以允许 ↑
和 → 偏振的光子通过；倾斜摆放的时候，形
态就像“×”，可以允许 ↗ 和 ↘ 偏振的光子
通过；

比特：科学家规定，用“+”观测后，获得
↑ 偏振的光子则代表比特“0”，获得 → 偏
振的光子则代表比特“1”；同样，用“×”观测
后，获得 ↗ 偏振的光子则代表比特“0”，获
得 ↘ 偏振的光子则代表比特“1”；

不确定性：但是，光子比较特殊。即便
是 ↑ 和 → 偏振的光子，也可以通过倾斜摆
放的“×”墨镜（↗ 和 ↘ 也同样可以通过

“+”）。比如，硬挤进“×”的 ↑ 偏振的光
子 ，出来后就会变成 ↗ 或 ↘，但具体是哪
个？别问，概率都是 50%，具体不清楚。

如果你还是晕晕的，那下面这个表格会
让你更清晰一些：

了解了这些规则后，我们就可以开始着
手发送光子、进而制作“密码本”这件事了，
步骤如下：

首先，发送者会随机生成一串比特密
码，比如是：01001011；

随机选择一种观测形式（“+”或“×”）；
根据随机产生的比特以及观测形式，来

制备一个偏振光子，例如：当随机产生的比
特是 0，观测方式是“+”时，就制备出 ↑ 偏
振的光子；当随机产生的比特是 1，观测方
式是“×”时，就制备出 ↘ 偏振的光子；

然后将光子发送给接收者；
接收者接收到这些光子后，再随机选择

一个观测形式“+”或“×”对接收到的光子进
行观测，获得观测结果。

最后，发送者和接受者再打个电话沟通
一下他们各自的观测方式，将相同观测方式
时的结果保留下来，其他的舍弃，就可以获
得一个完全随机产生的、安全的初始“密码
本”了。

这是一项充满了“随机”的工作。
我们也看到了，接收者如果使用了“+”

对“↗”进行观测，便会获得两种结果，即：对
光子进行观测后，会使光子的偏振发生改
变。这样，中途如果有第三者对光子进行截
获，那么一旦使用了“错误”的观测方式，就
会让光子的偏振产生改变。从而接收者和

观察者通过“对答案”（这次是交流部分初始
“密码本”）就能发现问题，舍弃这次生成的
“密码本”。

如此一来，获得的“0100”这串密码，就
是双方生成的一次性量子“密码本”。

以上，便是“墨子号”所进行的量子密钥
分发这项实验所使用的方法之一。这种方
法名为 BB84 协议，是 1984 年，查理斯·本内
特（Charles Bennett）和吉勒·布拉萨（Gilles
Brassard）所提出的一种方法。这种方法可
以有效发现通信中出现的窃听情况，从而立
刻关闭通信，并重新进行新的量子密钥分
发。

2017 年 8 月，升空一年后的“墨子号”
在国际上首次成功实现千公里级星地量子
密钥分发实验。后来，“墨子号”还基于另一
种量子密钥分发协议 E91 实现了无中继千
公里级的量子保密通信。这为后续构建覆
盖全球的量子保密通信网络奠定了可靠的
技术基础。

重点四
量子到底在“纠缠”什么？
量子纠缠分发又是在做什么？
提到“纠缠”你会想到什么？两个人之

间的心心相印？情侣之间的心有灵犀？没
错，在两个量子之间也存在“心有灵犀”，科
学家把量子之间的这种“心有灵犀”式的联
系，称为“量子纠缠”。

在量子力学中有这样一个神秘的名
词：叠加态，即对于一个量子，在没有观
测它的时候，它可能是两种状态的叠加；
而一旦对叠加态的量子进行观测，量子叠
加态就会坍缩成其中一个状态。引用一个
经典例子就是薛定谔那只既“死”又

“活”的猫，被关在密闭容器里的猫身上叠
加着“死”和“活”两种状态，这便是猫
的“叠加态”；而我们一旦打开盒子，猫的
叠加态就会坍缩，我们就可以知道猫到底
是“死”是“活”。

而量子纠缠，是两个量子的组合的某种
奇特的叠加态，它们之间“冥冥中自有定
数”——一旦其中一个量子被观测，另一个
量子的状态也会立刻被知晓。再次用猫咪
举例便是：我有两只被关在密闭盒子里的
猫，它们都处在“生”或“死”的叠加态，而且
它们是“纠缠”在一起的，即如果我打开一个
盒子，看到了一只叠加态坍缩为“死”的猫，
那么另外一个盒子里的猫的叠加态也会坍
缩，而且一定坍缩为“生”。

这种量子纠缠是不受距离限制的，是
“非定域性”的。即便是一只猫在地球上，另
一只猫在宇宙的另一角，这种奇特的联系仍
然会瞬时发生。爱因斯坦将这种跨越空间
的量子纠缠现象称为“鬼魅的超距作用”，他
对此感到忧心忡忡，转而提出“定域隐变量
理论”来解释这种神奇的联系。

为了验证孰对孰错，物理学家贝尔提出
了一个不等式和一个实验方法，如果实验结
果符合不等式，那么就支持爱因斯坦的“定
域性”理论；如果实验结果违背了不等式，则
驳斥了爱因斯坦的“定域性”理论。

可惜，实验结果并没有站在爱因斯坦这
边，量子力学中的这种“鬼魅的超距作用”是
真实存在的，量子纠缠确实是“非定域性”
的。实验是检验真理的唯一标准，真理来自
于严密的实验结果，即便提出反对的是爱因

斯坦。
直至今日，许多科学家仍然在进行着贝

尔提出的这个量子纠缠实验：将两个纠缠态
量子放在足够远的距离，随后进行观测，看
看得出的观测结果是否符合贝尔不等式。
同样，我国也在云南丽江和青海德令哈两个
地面站之间进行了量子纠缠实验，并且是全
世界最远——相距 1200 千米的量子纠缠实
验。

“墨子号”的作用，就是在太空中向这两
个地面站发射一对纠缠的量子。这个实验
的成功，为将来我国基于量子纠缠的量子保
密通信打下了基础。2020 年，墨子号实现
了基于纠缠的千公里级量子保密通信。

通过“墨子号”卫星进行量子纠缠分发，
来验证贝尔不等式。图片来自墨子沙龙。

重点五
量子隐形传态是什么？
可以实现远程物质传输吗？
在回答这个问题前，我们先来看一个异

地恋小故事：
有一对情侣 A 和 B，其中 B 比较恶毒，

但双方依然进行着异地恋，相互“纠缠”。同
时，他们有两个共同的朋友 C 和 D，分别在
两地观察着 A 和 B。

有一天，A 遇到了 X，X 不像 B 那么恶
毒，很友善，于是 A和 B 断绝“纠缠”，和 X
在一起，开始一种新的“纠缠”。

此时朋友 C 观察到了这一事件，拍了照
片告诉了朋友 D，D 看了照片之后，对 B 进
行了一些友谊上的教育，B 被教育后幡然醒
悟，弃恶从善，从此也变成像 X 一样变成了
一个善良的人。

在这个例子里，我们可以将 A 和 B 作
为两个纠缠的量子，C 和 D 分别为 A 和 B
所在位置的科学家，而 X 则是未知量子态，
科学家希望通过“量子隐形传态”的方式将
这一未知量子态传送到B上。

整个传输过程中，量子 X 本身并没有被
传送 ，而是 X 的状态被传送到了 B上——
正如异地恋例子里 X 善良的状态传给了 B，
从而让 B 的状态也从“恶毒”变成了“友善”。

这便是“量子隐形传态”。不过要注意
的是，在“量子隐形传态”时，A 和 B 的纠缠
消失，和 A 和 X 产生新的纠缠，几乎是同时
发生的。

你会发现，在“量子隐形传态”中，只是
把量子 X 的状态进行了传输，而粒子本身并
没有被传送。这和科幻作品中的物质远程
传送有很大区别，想将物体通过量子技术
从 A 地传送到 B 地，目前来看还不现实。

重点六
“墨子号”到底能为我们做什么？
如果你看到这里，那么恭喜你，你已经

基本了解了“墨子号”量子科学实验卫星所
承载的三项主要科学实验是什么了。不过
这时你可能会问：这三个实验，对我又会有
什么影响呢？

每一个新理论的发现和新技术的实现，
从根本上都代表着人类对未知世界迈出新
的一步。“墨子号”是我国最先进的量子通信
技术结晶，在国际上也是领先水平。量子通
信技术已经开始出现在民用和商用领域，在
未来，更加成熟的量子通信技术将会更广泛
地应用在通信、金融、国防等诸多方面。


