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华府 — 随着报税截止日的快速临近，
美国国税局敦促所有人保持警惕，提防旨在
围绕退税或税务问题欺诈纳税人的电子邮
件和短信诈骗。

今天是本年度“肮脏十二条骗术”税务
诈骗宣传活动的第二天，国税局再次发布关
于网络钓鱼和短信诈骗的警示，呼吁提防网
络犯罪分子通过诈骗电子邮件或短信窃取
纳税人个人信息的企图。

“电子邮件和短信诈骗是残酷无情的，
诈骗者经常利用报税季来实施诈骗。”美国
国税局局长 Danny Werfel 表示，“由于人们
急于收到有关退税或其它税务问题的最新
信息，诈骗者会经常在电子邮件和短信中冒
充美国国税局、州税务机构或税务行业的其
它机构。大家应该极度警惕像这样可能是
陷阱的无预期的信息，尤其是在报税季。”

作为安全峰会（英文）的成员，国税局与
州税务机构以及全美税务行业，在过去八年
中采取了许多措施在每个报税季提醒民众
防范可能导致身份盗窃的常见骗术和骗
局。与安全峰会倡议一样，“肮脏十二条骗
术”旨在保护纳税人、企业和税务体系免受
身份窃贼和以窃取钱财和信息为目的的各
种骗局的侵害。

“肮脏十二条骗术”是国税局的一份年

度清单，列出了 12种骗术和骗局，这些骗局
使纳税人和税务专业人士面临损失金钱、个
人数据等的风险。清单上有些项目是新的，
有些是再次上榜的。虽然该清单不是法律
文件或机构执法重点的正式清单，但它旨在
提醒纳税人、企业和代报税人警惕猖獗的骗
局。

网络钓鱼或钓鱼短信：避免上当
纳税人和税务专业人士应警惕冒充税

务和金融领域合法机构（包括国税局和各
州）的虚假通讯。这些消息以未经请求的短
信或电子邮件的形式送达，来引诱毫无戒心
的受害者提供可能导致身份盗用的有价值
的个人和财务信息。有两种主要类型：

网络钓鱼是欺诈者发送的电子邮件，声
称来自美国国税局或其他合法组织（包括州
税务机构或财务公司）。该电子邮件通过各
种诡计引诱受害者进入骗局，例如用虚假退
税引诱受害者，或用虚假的税务欺诈法律、
刑事指控恐吓他们。

钓鱼短信是使用与网络钓鱼相同的技
术的文本或智能手机短信。诈骗者经常使
用“您的帐户现已被暂停”或“异常活动报
告”等警告性语言，以及用于恢复收件人帐
户的虚假“解决方案”链接。没有预期的退
税是骗子的另一个可能的目标。

国税局开启大多数联系是通过普通邮
件，绝不会通过电子邮件、短信或社交媒体
就账单或退税问题来与纳税人取得联系。

切勿点击任何自称是国税局的未经请
求的讯息，因为它可能会暗中加载了恶意软
件。网络钓鱼也是恶意黑客加载勒索软件
的一种方式，使合法用户无法访问他们的系
统和文件。

个人绝不应回复税务相关的网络钓鱼
或钓鱼短信或点击URL。而是应该将该电
子邮件或文本/短信的副本作为附件发送到
phishing@irs.gov来报告诈骗。报告应包括
来电显示（电子邮件或电话号码）、日期、时
间和时区，以及收到该信息的号码。

纳税人还可以向财政部税务行政监察
长（英文）或网络犯罪投诉中心（英文）报告
诈骗。 IRS.gov 上的报告网络钓鱼和在线诈
骗页面（英文）提供了完整的详细信息。联
邦通信委员会的智能手机安全检测（英文）
是应对移动安全威胁的有用工具。

国税局还提醒纳税人要警惕看似来自
朋友或家人的信息，那些来自认识的人的电
子邮件或短信账户可能已被盗或泄露。这
仍然是针对个人和代报税人进行各种诈骗
的流行方式。个人应使用其它通讯方式来
验证发送方身份；例如，拨打他们单独知道

的准确的号码，而不是电子邮件或短信中提
供的号码。

帮助阻止欺诈和诈骗
国税局努力提高民众对“肮脏十二条骗

术”的认识，鼓励大家举报对不当和滥用税
务骗局进行推广的个人以及故意提交不当
税表的代报税人。

要举报滥用的税务骗局或代报税人，应
将填妥的《表格14242，报告涉嫌滥用的税务
推广或代报税人》（英文）以及任何支持材
料，邮寄或传真至推广人调查办公室下的国
税局领导发展中心。

邮寄：
Internal Revenue Service Lead

Development Center
Stop MS5040
24000 Avila Road
Laguna Niguel, California 92677-3405
传真：877-477-9135
或者，纳税人和税务从业者可以将信息

发送给国税局检举者办公室（英文）来获得
可能的金钱奖励。

更多信息，请参阅滥用型税务骗局和违
规代报税人。

肮脏十二条骗术：提防骗子在报税季使用电子邮件和短信进行诈骗

华府 — 美国国税局提醒纳税人小心会
让其税务和财务信息面临身份盗窃风险的
一类骗局，这类骗局的诈骗分子会就在 IRS.
gov上创建在线账户进行兜售或提供帮助。

国税局在线账户为大家提供了有价值
的税务信息。但这些信息一旦落入坏人之
手，可能会为身份盗贼提供重要信息，帮助
其以他人名义提交欺诈性税表，从而获得大
笔退税。大家应提防这些提供“帮助”创建
账户的骗子，因为这些都是企图盗取纳税人
个人或财务信息的身份盗窃手段。

这些第三方在线帐户诈骗是国税局年
度“肮脏十二条骗术”活动第三天内容的一
部分。

“诈骗分子一直绞尽脑汁想尽各种方法
来试图从纳税人那里窃取信息。”美国国税
局局长 Danny Werfel表示，“IRS.gov上的在
线账户可以帮助纳税人查看有关其税务状
况的重要详情。但诈骗者试图说服纳税人
他们需要帮助来设立帐户。但实际上纳税
人并不需要帮助。这只是骗子为了获取有

价值且敏感的税务信息，并利用这些信息来
窃取退税的一种诈骗手段。大家应保持警
惕，避免在电话、电子邮件或社交媒体上分
享敏感个人数据，避免卷入此类诈骗。”

“肮脏十二条骗术”是国税局的一份年
度清单，列出了 12种骗术和骗局，这些骗局
使纳税人和税务专业人士面临损失金钱、个
人数据等的风险。清单上有些项目是新的，
有些是再次上榜的。虽然该清单不是法律
文件或机构执法重点的正式清单，但它旨在
提醒纳税人、企业和代报税人警惕猖獗的骗
局。

作为安全峰会（英文）的成员，国税局与
州税务机构以及全美税务行业，在过去八年
中采取了许多措施在每个报税季提醒民众
防范常见的骗术和骗局，包括税务相关的身
份盗窃。与安全峰会倡议一样，“肮脏十二
条骗术”旨在保护纳税人、企业和税务体系
免受身份窃贼和以窃取钱财和信息为目的
的各种骗局的侵害，包括这种新的在线账户
骗局。

国税局在线账户：避开第三方诈骗者的
“帮助”

在这类针对个人的骗局中，骗子伪装成
有用的第三方，提出要帮助在 IRS.gov上创
建纳税人的国税局在线帐户。大家应记住，
他们能够自己来创建这些账户。但第三方
会试图通过这种方式来窃取纳税人的个人
信息。纳税人能够并且应该通过 IRS.gov来
创建自己的在线账户。

这些骗子经常要求纳税人提供个人信
息，包括地址、社会安全号码或个人报税识
别号码 (ITIN) 和带照片的身份证明。然后，
犯罪分子将这些有价值的信息出售给其他
罪犯。他们还可以用这些敏感信息来提交
欺诈性税表、获得贷款和开设信用账户。

国税局敦促民众提防这些“乐于助人”
的犯罪分子。个人要创建国税局在线帐户，
唯一应访问的是 IRS.gov。除了通过 IRS.gov
批准的国税局身份验证流程之外，不应使用
第三方协助来创建自己的国税局在线帐户。

帮助阻止欺诈和诈骗

国税局努力提高民众对“肮脏十二条骗
术”的认识，鼓励大家举报对不当和滥用税
务骗局进行推广的个人以及故意提交不当
税表的代报税人。

要举报滥用的税务骗局或代报税人，应
将填妥的《表格14242，报告涉嫌滥用的税务
推广或代报税人》（英文）以及任何支持材
料，邮寄或传真至推广人调查办公室下的国
税局领导发展中心。

邮寄：
Internal Revenue Service Lead

Development Center
Stop MS5040
24000 Avila Road
Laguna Niguel, California 92677-3405
传真：877-477-9135
或者，纳税人和税务从业者可以将信息

发送给国税局检举者办公室（英文）来获得
可能的金钱奖励。更多信息，请参阅滥用型
税务骗局和违规代报税人。

肮脏十二条骗术：国税局呼吁警惕为创建在线账户提供“帮助”的

诈骗分子；这类骗局为诚实的纳税人带来身份盗窃风险

时间:
美东2023年4月2日(星期日),晚上7点
美西2023年4月2日(星期日),下午4点
台北/北京 2023年 4月 3日(星期一),早

上7点
地点: Zoom 云端; 请直接点击下列连结:
https://zoom.us/j/98875619108?pwd=

YVh2UklMZXFCZzNTQ0djSzZQSWU2UT09
Meeting ID: 988 7561 9108/ Passcode123
演讲大纲:
故民俗画家杨先民老师的作品不但广

为举世闻名而要求极高的《国家地理杂志》
及其他机构和艺廊采用，并为欣赏艺术的名
流行家珍藏。而在工笔细绘后面，还有一位
纵橫泼墨、豪气四溢的艺术家。其作画方式
与风格等等集中外之大成，且均极精通。除

一般山水、风景、花草树木、飞禽走兽外，对
华夏文化及传统中的人物、风情、生活、市
集、社会等等，尤为擅长。虽去国数十年，但
是凭其入微的观察及超人的记忆力，画出来
的作品极富乡土气息而且对人物的表情及
肢体言语都有极深刻的描绘。他画中朴素
的升斗小民、慈祥的老人、天真无邪的儿童
正是杨先民谦虛、诚恳、平易近人、和赤子之
心的写照，使人怀念不已。

讲者简介：
郦民兴是炎黃直系后 147代。生于南

京市，曾居两岸三地。台大化工系毕业后赴
美深造，获得威斯康辛大学化工博士学位。
先在工业及学界服务，并任台大母系客座兼
领系务一年。后受邀进入美国国家科学基
金会，历任资深主管及顾问凡 38年；主道全

美大学大型工程研究中心及工程教育计划
之发展及评核；并兼联合国教科文组织
(UNESCO)国际工程教育委员会资深顾问；
荣获美联邦政府资深执行官总统级褒獎。
著有《生物与医学中之输送现象》(Transport
Phenomena in Medicine and Biology)一书及学
术性与社会性文章颇多，在国內外主流报章
发表。公馀偕夫人参与侨学界活动，并为后
进提供辅道及学术性研讨会。

欢迎赞助:
讲座免费。然而，欢迎您赞助及支持我

们努力提供您喜爱的讲座。
Suggested contribution：$20.00 or any

amount.
乐捐支票：
抬头请写“WCLS”; 注明“美丽心世界”

及您的电邮地址
支 票 寄 至: 11805 Winterset Terrace,

Potomac, MD 20854
如有问题,请洽:emailwcls@gmail.com
欢迎各位光临华府书友会的网站 (http:

//blog.udn.com/WCLSDC 或 http://wcls2020.
wordpress.com),查询更多相关的资讯.

询问请洽:
华府书友会会长
茅裕华maoyuhuad@yahoo.com
圣地亚哥作家协会会长
朱立立 lilychubergsma@yahoo.com
北卡书友会会长
王明心 joycewang490@gmail.com

华府书友会/圣地牙哥作家协会/北卡书友会「美丽心世界」系列讲座(卅二)

「民俗画家杨先民的美丽心」
郦民兴


