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华府 — 美国国税局继续“肮脏十二条骗术”系列，
在活动的第七天提醒大家切勿听信社交媒体上的税务建
议，否则诚实的纳税人和税务专业人士可能被诱骗而陷入
不利的税务状况。

社交媒体可以传播不准确或误导性的税务信息，国税
局最近观察到了几个例子。这可能涉及W-2表格等常见的
税务文件，或8944表格等针对非常有限的专业群体的不太
常见的文件。这两种骗局都会鼓动民众提交虚假、不准确
的信息来获得退税。

“获取好的税务信息有很多方法，包括来自值得信赖
的税务专业人士、税务软件和 IRS.gov。但大家应该非常谨
慎地听取在社交媒体上分享的建议，”美国国税局局长
Danny Werfel表示，“国税局持续观察到许多不准确的信
息，这些信息可能会给善意的纳税人带来麻烦。大家应该
记住，没有什么填写表格的秘密方法可轻松拿到本无权获
得的更大额退税。请记住，如果它听起来好得令人难以置
信，那它可能就不是真的。”

欺诈性表格申报和社交媒体上的不良建议，是2023年
国税局年度“肮脏十二条骗术”清单活动的一部分，该清
单列出了让纳税人和税务专业人士面临损失金钱、个人信
息、数据等风险的12种骗术和骗局。

国税局、州税务机构和全美税务行业以安全峰会的形
式协同合作，自2015年以来采取了许多措施，提醒民众注
意报税季及之后的常见骗术和骗局，包括身份盗窃骗局。
安全峰会倡议（英文）致力于保护纳税人、企业和税务系
统免遭欺诈和身份盗窃的侵害。

今年“肮脏十二条骗术”清单中的一些项目是新的，
另外一些则是再次上榜。虽然“肮脏十二条骗术”不是法
律文件或机构执法重点的正式清单，但它旨在提醒纳税人
和税务专业人士提防各种骗术和骗局。

社交媒体上的趋势：欺诈性表格申报和不良建议
社交媒体连接着来自世界各地的人和信息。不幸的

是，有时有人会提供不良建议，引诱善良的纳税人陷入困
境。国税局提醒纳税人谨慎听信网络上的建议，无论是诈
骗者推广的欺诈手段，还是受欢迎的社交媒体平台上流行
的明显虚假的税务相关骗局。

国税局追踪各种报税季主题标签和社交媒体话题，这
些标签和话题会导致不准确且潜在的欺诈信息。中心主题
涉及人们出于错误的原因试图使用合法的税表。以下是最
近网上流传的两个骗局：

8944表格欺诈
最近在社交媒体上流传的一个可能导致欺诈性表格申

报的不良建议示例涉及《表格8944，代报税人电子报税困
难豁免申请》。关于此表格的建议非常不准确。 一些贴子
声称纳税人即使有欠款，也可以使用表格8944从国税局获
得退税。这是错误信息。表格 8944仅供税务专业人士使
用。

虽然表格8944是合法的国税局税表，但它的目标用户
群体是申请豁免的代报税人，以便他们可以纸质而非电子
方式提交税表。它绝不是普通纳税人可以用来避税的一个
表格。故意使用虚假或欺诈信息提交表格的纳税人可能面
临严重后果，包括可能受到民事和刑事处罚。

W-2表格欺诈
该骗局在社交媒体上流传，鼓励人们使用税务软件手

动填写《表格W-2，工资与税务说明书》，并包含虚假收
入信息。在这类W-2骗局中，诈骗高手建议人们编造大量
收入和预扣税额以及其来源的雇主。骗子然后指示人们以
电子方式提交虚假的税表，以期获得大额退税。

国税局与税务行业和各州的安全峰会合作伙伴一起，
正在积极关注这一骗局。此外，国税局与薪资公司和大型

雇主以及社会安全局合作，来验证 W-2 信息。
国税局和峰会合作伙伴提醒民众不要上当受骗。纳税

人在已知的情况下提交欺诈性税表，可能面临重大的民事
和刑事处罚。

纳税人如何验证信息
请记住：如果某件事听起来好得令人难以置信，那它

可能就是假的。
IRS.gov上有一个表格存储库（英文），其中包含纳税

人如何正确填写表格的合法且详细的说明。
使用 IRS.gov、官方国税局社交媒体（英文）帐户或其

他政府网站来核实信息。
做出改变：报告欺诈、诈骗和骗局
作为“肮脏十二条骗术“宣传工作的一部分，国税局

鼓励大家举报推广不当和滥用税务骗局的个人以及故意准
备不当税表的代报税人。

要报告滥用型税务骗局或代报税人，应将填妥的《表
格14242，报告涉嫌滥用税务推广或代报税人》（英文）以
及任何支持材料邮寄或传真至国税局推广人调查办公室下
的领导发展中心。

邮件：
Internal Revenue Service Lead Development Center
Stop MS5040
24000 Avila Road
Laguna Niguel, California 92677-3405
传真：877-477-9135
或者，纳税人和税务从业人员可以将信息发送给国税

局检举者办公室（英文）以获得可能的金钱奖励。
有关更多信息，请参阅滥用型税务骗局和滥用型代报

税人。

肮脏十二条骗术：纳税人切勿听取社交媒体上的税务建议；
涉及税表的骗局有所流传

华府 — 美国国税局提醒税务专业人士和企业，他们
仍然是身份窃贼的头号目标，而今年“肮脏十二条骗术”
清单上的常见骗局，都是他们所面临的威胁。

作为年度“肮脏十二条骗术”反税务诈骗活动的一部
分，国税局和安全峰会合作伙伴敦促税务专业人士和企业
留意各种可疑的电子邮件请求。诈骗者通过这些鱼叉式网
络钓鱼电子邮件，试图窃取客户数据、税务软件报税凭证
和代报税人身份，以此来获得欺诈性退税。这类请求的范
围可包括一封看似来自潜在新客户的电子邮件，或是针对
薪资和人力资源部门的索要敏感W-2表格信息的请求。

“对于税务专业人士和企业来说，保持强大的防御能
力以抵御鱼叉式网络钓鱼等网络攻击至关重要，”美国国
税局局长Danny Werfel表示，“企业系统上的信息对于企图
窃取身份和提交欺诈性税表的身份窃贼来说非常有价值。
税务专业人士和企业可以采取一些简单的措施来避免陷入
这些常见的骗局，包括在打开电子邮件、点击链接或分享
敏感的客户数据时格外小心。格外的小心，对于保护税务
专业人士和企业及其客户来说大有帮助。”

自2015年以来，国税局、州税务机构和全美税务行业
以安全峰会的形式协同合作，采取了许多措施来加强内部
系统和控制，从而防范税务相关的身份盗用。该项努力的
一部分就是国税局和峰会合作伙伴持续提醒大家警惕报税
季及之后可能威胁纳税人个人与财务信息的常见骗术和骗
局。安全峰会倡议（英文）致力于保护纳税人、企业和税
务系统免遭诈骗者和身份盗贼的侵害，而“肮脏十二条骗
术”清单活动就是这一大范围努力的一部分。

国税局的年度“肮脏十二条骗术”活动，列出了使纳
税人和税务专业人士面临损失金钱、个人信息、数据等风
险的12种骗术和骗局。“肮脏十二条骗术”中的一些项目
是新的，另外一些则是再次上榜。虽然“肮脏十二条骗
术”不是法律文件或机构执法重点的正式清单，但它旨在
提醒纳税人和税务专业人士提防各种骗术和骗局。

避开鱼叉式网络钓鱼：给税务专家和企业的网络安全

提示
网络钓鱼是指旨在让用户直接或通过点击链接或附件

来提供个人信息的电子邮件或短信的术语。鱼叉式网络钓
鱼是针对特定机构或企业的量身打造的网络钓鱼企图。

国税局提醒税务专业人士提防鱼叉式网络钓鱼，因为
如果代报税人发生数据泄露，危害的可能性更大。鱼叉式
网络钓鱼一旦得手，最终可以窃取客户数据和代报税人的
身份，从而使窃贼能够提交欺诈性税表。

使纳税人成为税务相关身份盗用受害者，确实是鱼叉
式网络钓鱼所带来的一个问题，但那些针对代报税人凭证
或访问其客户税务相关信息的犯罪分子，增加了潜在受害
者的数量。

鱼叉式网络钓鱼从一封可疑的电子邮件开始，一封可
能看似是报税申请或其它电子服务或平台的电子邮件。一
些诈骗者甚至会使用国税局标志并声称“需要采取行动：
您的账户现已被暂停”。这些电子邮件通常强调紧迫性，
并要求税务专家或企业点击链接以输入或验证信息。

如何避开鱼叉式网络钓鱼
切勿点击可疑链接。
与原始发件人仔细核对请求。
全年保持警惕，而不仅仅是在报税季。
冒充客户：针对税务专家的鱼叉式网络钓鱼
国税局及其安全峰会合作伙伴持续观察到冒充潜在客

户的鱼叉式网络钓鱼企图，也被称作“新客户”骗局（英
文）。如果代报税人回复，诈骗者就会发送恶意附件或
URL，最终使他们能够访问代报税人电脑系统上的敏感客
户信息。

W-2虚假申请：针对企业的鱼叉式网络钓鱼
国税局就另一种针对薪资或会计部门员工的特定鱼叉

式网络钓鱼诈骗向企业发出警告。这些员工可能会收到一
封看似来自官方来源的电子邮件，索要所有员工的W-2。
薪资部门可能会连同这些重要文件一起不小心回复，这会
为诈骗者提供可用于欺诈的员工W-2数据。

国税局建议在收到此类 W-2 请求时使用两人审查流
程。国税局还建议通过官方流程提交任何工资申请，例如
雇主的人力资源门户。

做出改变：报告欺诈、诈骗和骗局
个人绝不应回复税务相关的网络钓鱼、鱼叉式网络钓

鱼或点击URL链接。而是应该将该电子邮件或文本/短信
的副本作为附件发送到 phishing@irs.gov来报告诈骗。报告
应包括来电显示（电子邮件或电话号码）、日期、时间和
时区，以及收到该信息的号码。

纳税人还可以向财政部税务行政监察长（英文）或网
络犯罪投诉中心（英文）报告诈骗。 IRS.gov 上的报告网
络钓鱼和在线诈骗页面（英文）提供了完整的详细信息。
联邦通信委员会的智能手机安全检测（英文）是应对移动
安全威胁的有用工具。

作为“肮脏十二条骗术“宣传工作的一部分，国税局
鼓励大家举报推广不当和滥用税务骗局的个人以及故意准
备不当税表的代报税人。

要报告滥用型税务骗局或代报税人，应将填妥的《表
格14242，报告涉嫌滥用税务推广或代报税人》（英文）以
及任何支持材料邮寄或传真至国税局推广人调查办公室下
的领导发展中心。

邮件：
Internal Revenue Service Lead Development Center
Stop MS5040
24000 Avila Road
Laguna Niguel, California 92677-3405
传真：877-477-9135
或者，纳税人和税务从业人员可以将信息发送给国税

局检举者办公室（英文）以获得可能的金钱奖励。
有关更多信息，请参阅滥用型税务骗局和滥用型代报

税人。

肮脏十二条骗术：国税局敦促税务专业人士
和企业提防鱼叉式网络钓鱼；给出规避常见危险骗局的提示


